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2) Ghi (w) umask 022 # mac_dinh thuong dung
1 Thuc thi (x) umask -S # hién thi dang ky hiéu
0 Khongcé quyén Cac Pattern Thudng Gap
Pinh Dang Ba Chir S8 Tinh Hudng Hang Ngay
chmod 755 file # rwxr-xr-x Web root “chmod -R 755 /var/www/html*
2%83 %3 Fi{ﬁ z AR File cau hinh “chmod 600 app.conf*
chmod 600 file — # rw------- Thu myc SSH ~chmod 700 ~/.ssh . R
Tinh Todn Chit S8 SSH autho:l::!.zedvkeys ~chmod 600 ~/.ssh/authorized_keys
7 (4+2+1)) rwx — doc, ghi, thuc thi Thu muc chia sé ~chmod 2775 /shared" (setgid)
6 (4+2) rw-—ddc’ghi, - Log f:|.1e§ \chmod 640 /var/log/app.log” R
dor thuc thi Cron scripts ~chmod 755 /etc/cron.daily/myjob
2 (4+1) ;:)-(:cl'?icéoc'c i Thu muc tam chmod 1777 /tmp™ (sticky)
3 (2+1) -wx — ghi, thuc thi Xem Quyén -
2 -w- — chi ghi 1s -1 file.txt # xem quyén
1 -—x — chi thuc thi ;iaih—jcdﬂ;ﬁ %a %n' * : ﬁgmnggﬁef ;gq+m€gn
---7kh6ng‘cé quyén getfacl file.txt # xgm ACL (néd dang dung)
Ché Do Ky Hiéu
Ci Phap: [ugoa][+-=][rwxXst]
u) User (chu s hitu)
g Group
o Others (ngugi khac)
a All(u+g+o)
+ Thém quyén
- Xéaquyén

D3t quyén chinh xac
Vi Du Ky Hiéu

chmod u+x file # chi s& hiru: thém thuc thi
chmod g-w file # group: bo ghi

chmod o=r file # others: chi doc

chmod a+r file # tat cd: thém doc

chmod u+x,g-w,0= file # thao tac k&t hop
Quyén Thudng Dung
Preset Quyén File
644 xw-xr--x--) File mac dinh — chii sé hitu rw, ngudi khéac doc
755 rwxr-xx-x Script/binary — chl sd hifu rwx, ngugi khac rx
600 rw-- - - Fileriéng tu — chi cht s& hitu
400 r-------- Chi doc riéng tu (SSH keys)
666 rw-rw-rw- File aicling ghi dudc (tranh dling)
777 xwxrwxxwx Toan quyén cho tat ca (trdnh dung)
Tham Khao Nhanh

chmod 644 *.html # web files: chd sé hitu rw, céng coéng r
chmod 755 *.sh # scripts: chi s& hitu rwx, céng cdng rx
chmod 600 ~/.ssh/id * # SSH keys: chi chi s& hiru

chmod 400 secret.pem # certificate: chi doc

Quyén Thu Muc
Y Nghia Quyén V&i Thu Muc
r (4) Liét ké ndi dung thu muc (“ls*)
w (2) Tao/x0a file trong thu muc
x (1) Truy cap (cd vao) thu muc
rx (5) Liétké +truy cap (thong thudng dé doc)
xwx (7) Toanquyén
Quyén Thu Muc Thudng Diing
chmod 755 dir/ # chuan: chd s& hiru rwx, ngudi khac rx
chmod 700 dir/ # riéng tu: chi chu s& hiru
chmod 750 dir/ # grpuﬁ truy c chd s¢ hiru rwx, group rx
chmod 1777 /tmp # sticky bit: chi chd s& hitu méi xo0a dugc
Bit Pac Biéet
Setuid, Setgid, Sticky .
Setuid (4xxx) Chay vdiquyén ctia chi sé hitu file (vd: " passwd")
Setgid (2xxx) Chay vdigroup ctafile / ké thita group thu muc
Sticky (Ixxx) Chichu s hitu mdixéa dugc file (vd: ~/tmp”)
Dat Bit Dac Biét
chmod 4755 program # setuid: -rwsr-xr-x
chmod 2755 dir/ # setgid: drwxr-sr-x
chmod 1755 dir/ # sticky: drwxr-xr-t
#
#
#

chmod u+s program setuid dang ky hiéu

chmod g+s dir/ setgid dang ky hiéu

chmod +t dir/ sticky bit dang ky hiéu
(PeQuy __ |
Thay P6i Quyén Dé Quy

chmod -R 755 dir/ # dat tat cad thanh 755 dé quy
chmod -R u+rwX dir/ # chi so hitu rw, +x chi cho thu muc
chmod -R go-w dir/ # bd quyén ghi cua group/others

File vs Thu Muc véi find

# dat thue muc thanh 755, file thanh 644

find /path -type d -exec chmod 755 {} +

find /path -type f -exec chmod 644 {} +

X Hoa — Thuc Thi C6 Piéu Kién

x (thudng)  Thém thuc thicho tat ca file va thu muc

X (hoa) Thém thuc thi chi cho thu muc va file da c6 thuc thi

lumask |

Céch umask Hoat Dong

umask Hién thi umask hién tai

umask 022 Files: 644, Dirs: 755

umask 077 Files: 600, Dirs: 700

umask 002 Files: 664, Dirs: 775
Tinh Toan umask
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            desc: "Đọc (r)"
          - key: "2"
            desc: "Ghi (w)"
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            desc: "Thực thi (x)"
          - key: "0"
            desc: "Không có quyền"

      - title: "Định Dạng Ba Chữ Số"
        type: code
        content: |
          chmod 755 file    # rwxr-xr-x
          chmod 644 file    # rw-r--r--
          chmod 700 file    # rwx------
          chmod 600 file    # rw-------

      - title: "Tính Toán Chữ Số"
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          - key: "7 (4+2+1)"
            desc: "rwx — đọc, ghi, thực thi"
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            desc: "rw- — đọc, ghi"
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            desc: "Group"
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            desc: "Others (người khác)"
          - key: "a"
            desc: "All (u + g + o)"
          - key: "+"
            desc: "Thêm quyền"
          - key: "-"
            desc: "Xóa quyền"
          - key: "="
            desc: "Đặt quyền chính xác"

      - title: "Ví Dụ Ký Hiệu"
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        content: |
          chmod u+x file         # chủ sở hữu: thêm thực thi
          chmod g-w file         # group: bỏ ghi
          chmod o=r file         # others: chỉ đọc
          chmod a+r file         # tất cả: thêm đọc
          chmod u+x,g-w,o= file # thao tác kết hợp
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            desc: "File mặc định — chủ sở hữu rw, người khác đọc"
          - key: "755  rwxr-xr-x"
            desc: "Script/binary — chủ sở hữu rwx, người khác rx"
          - key: "600  rw-------"
            desc: "File riêng tư — chỉ chủ sở hữu"
          - key: "400  r--------"
            desc: "Chỉ đọc riêng tư (SSH keys)"
          - key: "666  rw-rw-rw-"
            desc: "File ai cũng ghi được (tránh dùng)"
          - key: "777  rwxrwxrwx"
            desc: "Toàn quyền cho tất cả (tránh dùng)"

      - title: "Tham Khảo Nhanh"
        type: code
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          chmod 644 *.html       # web files: chủ sở hữu rw, công cộng r
          chmod 755 *.sh         # scripts: chủ sở hữu rwx, công cộng rx
          chmod 600 ~/.ssh/id_*  # SSH keys: chỉ chủ sở hữu
          chmod 400 secret.pem   # certificate: chỉ đọc
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          - key: "r (4)"
            desc: "Liệt kê nội dung thư mục (`ls`)"
          - key: "w (2)"
            desc: "Tạo/xóa file trong thư mục"
          - key: "x (1)"
            desc: "Truy cập (cd vào) thư mục"
          - key: "rx (5)"
            desc: "Liệt kê + truy cập (thông thường để đọc)"
          - key: "rwx (7)"
            desc: "Toàn quyền"

      - title: "Quyền Thư Mục Thường Dùng"
        type: code
        content: |
          chmod 755 dir/     # chuẩn: chủ sở hữu rwx, người khác rx
          chmod 700 dir/     # riêng tư: chỉ chủ sở hữu
          chmod 750 dir/     # group truy cập: chủ sở hữu rwx, group rx
          chmod 1777 /tmp    # sticky bit: chỉ chủ sở hữu mới xóa được
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      - title: "Setuid, Setgid, Sticky"
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            desc: "Chạy với quyền của chủ sở hữu file (vd: `passwd`)"
          - key: "Setgid (2xxx)"
            desc: "Chạy với group của file / kế thừa group thư mục"
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            desc: "Chỉ chủ sở hữu mới xóa được file (vd: `/tmp`)"
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          chmod 4755 program     # setuid: -rwsr-xr-x
          chmod 2755 dir/        # setgid: drwxr-sr-x
          chmod 1755 dir/        # sticky: drwxr-xr-t
          chmod u+s program      # setuid dạng ký hiệu
          chmod g+s dir/         # setgid dạng ký hiệu
          chmod +t dir/          # sticky bit dạng ký hiệu
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          chmod -R 755 dir/           # đặt tất cả thành 755 đệ quy
          chmod -R u+rwX dir/         # chủ sở hữu rw, +x chỉ cho thư mục
          chmod -R go-w dir/          # bỏ quyền ghi của group/others

      - title: "File vs Thư Mục với find"
        type: code
        content: |
          # đặt thư mục thành 755, file thành 644
          find /path -type d -exec chmod 755 {} +
          find /path -type f -exec chmod 644 {} +

      - title: "X Hoa — Thực Thi Có Điều Kiện"
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          - key: "x (thường)"
            desc: "Thêm thực thi cho tất cả file và thư mục"
          - key: "X (hoa)"
            desc: "Thêm thực thi chỉ cho thư mục và file đã có thực thi"
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            desc: "Hiển thị umask hiện tại"
          - key: "umask 022"
            desc: "Files: 644, Dirs: 755"
          - key: "umask 077"
            desc: "Files: 600, Dirs: 700"
          - key: "umask 002"
            desc: "Files: 664, Dirs: 775"

      - title: "Tính Toán umask"
        type: code
        content: |
          # quyền mặc định trừ umask = quyền thực tế
          # Files:  666 - 022 = 644 (rw-r--r--)
          # Dirs:   777 - 022 = 755 (rwxr-xr-x)
          umask          # hiển thị umask hiện tại
          umask 022      # mặc định thường dùng
          umask -S       # hiển thị dạng ký hiệu
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      - title: "Tình Huống Hằng Ngày"
        type: table
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          - key: "Web root"
            desc: "`chmod -R 755 /var/www/html`"
          - key: "File cấu hình"
            desc: "`chmod 600 app.conf`"
          - key: "Thư mục SSH"
            desc: "`chmod 700 ~/.ssh`"
          - key: "SSH authorized_keys"
            desc: "`chmod 600 ~/.ssh/authorized_keys`"
          - key: "Thư mục chia sẻ"
            desc: "`chmod 2775 /shared` (setgid)"
          - key: "Log files"
            desc: "`chmod 640 /var/log/app.log`"
          - key: "Cron scripts"
            desc: "`chmod 755 /etc/cron.daily/myjob`"
          - key: "Thư mục tạm"
            desc: "`chmod 1777 /tmp` (sticky)"

      - title: "Xem Quyền"
        type: code
        content: |
          ls -l file.txt       # xem quyền
          ls -ld dir/          # xem quyền thư mục
          stat -c '%A %a %n' * # ký hiệu + số + tên
          getfacl file.txt     # xem ACL (nếu đang dùng)
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