REFERENCIA RAPIDA DE SSH

Conexdes, chaves, configuragdo, tineis, SCP, SFTP

Conexao

Conexdo Basica

ssh user@host

ssh -p 2222 user@host
ssh user@host comando
ssh -t user@host "top"

# conectar ao host

# porta personalizada

# executar comando remoto
# forcar alocacao de TTY

Opgdes de Conexao

-p porta Conectar a uma porta especifica

-i chave Usar identidade especifica (chave privada)
-t Forcar alocagdo de pseudo-terminal

-v / -vv / -vvv) Depuracdo detalhada (nivel crescente)

-q Modo silencioso (suprime avisos)

-N Sem comando remoto (para tdneis)

-f Ir para segundo plano antes do comando
-J salto Host intermediério (ProxyJump)

Gerenciamento de Chaves
Gerar Chaves
ssh-keygen -t ed25519 -C "voce@example.com"
ssh-keygen -t rsa -b 4096 -C "voce@example.com"
ssh-keygen -t ed25519 -f ~/.ssh/minhachave
ssh-keygen -p -f ~/.ssh/id ed25519 # alterar senha
Implantar Chave Piblica
ssh-copy-id user@host
ssh-copy-id -i ~/. ssh/mlnhachave pub user@host
# Manual: acrescente .pub ao authorized keys remoto
cat ~/.ssh/id ed25519.pub | ssh user@host \

"mkdir -p ~/.ssh && cat >> ~/.ssh/authorized keys"

Arquivos de Chave

~/.ssh/id_ed25519 Chave privada (mantenha em segredo)

~/.ssh/id_ed25519.pub Chave piblica (pode compartilhar)

~/.ssh/authorized_keys) Remoto: chaves plblicas aceitas

~/.ssh/known_hosts Impressdes digitais de hosts
conhecidos

Arquivo de Configuracdo
Basico do ~/. sshlconf'g
Host meuservidi

HostName 192 168 1.100

User deploy

Port 2222

IdentityFile ~/.ssh/chave_deploy

# Entdo conecte apenas com
# ssh meuservidor

Opcoes Uteis de Configuracao
Host *
ServerAlivelnterval 60
ServerAliveCountMax 3
AddKeysToAgent yes
IdentitiesOnly yes

Host bastion
HostName bastion.example.com

User admin
Diretivas de Configuracio
Host Padrdo de alias para a entrada
HostName Nome de host real ou IP
Usexr Nome de usudrio para login
Port Porta remota (padrdo 22)
IdentityFile Caminho para a chave privada
PxoxyJump Passar por outro host

ServerAliveIntexval |Intervalo de keep-alive (segundos)
IdentitiesOnly Usar apenas as chaves especificadas

Encaminhamento de Porta
Encaminhamento Local (-L)
# Acessar porta 5432 remota via porta local 5432
ssh -L 5432:1localhost:5432 user@host
# Acessar remote-db:3306 através do host ssh
ssh -L 3306:remote-db:3306 user@host
# Vincular a todas as interfaces
ssh -L 0.0.0.0:8080:1localhost:80 user@host
EREamiil P to (-R)
# Expor porta local 3000 na porta remota 8080
ssh -R 8080:1localhost:3000 user@ho:
# Permitir conexdes remotas de qualquer interface
ssh -R 0.0.0.0:8080:1ocalhost:3000 user@host
Encamint to Dinamico (-D)
# Proxy SOCKS5 na porta local 1080
ssh -D 1080 user@host
# Proxy SOCKS em segundo plano

-fN user@ho

SCP e SFTP
SCP (Cépia Segura)
scp file.txt user@host:/caminho/remoto/
scp user@host:/caminho/remoto/file.txt ./local/
scp -r dir/ user@host:/caminho/remoto/
scp -P 2222 file.txt user@host:/caminho/
SFTP (Transferéncia Interativa)
sftp user@host
# Dentro da sessdo sftp:
# put local.txt — enviar arquivo
# get remote.txt — receber arquivo
#1s / led / cd — listar / mudar diretério
Opgoes de Transferéncia
-r Recursivo (copiar diretdrios) .
-P porta  Especificar porta (SCP usa -P, ndo -p)
=C Habilitar compresséo
-1 limite Limite de largura de bandaem Kbit/s
-i chave Usararquivo deidentidade especifico

Encaminhamento de Agente
Agente SSH

eval "$(ssh-agent -s)"

# iniciar agente
ssh-add ~/.ssh/id ed25519

# adicionar chave ao agente
A

ssh-add -1 listar chaves carregadas
ssh-add -D # remover todas as chaves
Encaminhando o Agente

ssh -A user@host

# Ou em ~/.ssh/config:
# Host meuservidor

# ForwardAgent yes
Notas sobre o Agente
0 encaminhamento de a?ente permite ao host remoto usar suas
chaves locais sem copia-las. Use apenas com hosts confidveis.
Prefira ProxyJump ao encaminhamento de agente quando possivel.

Tuneis

Tinel Persistente

# Tanel em segundo plano que permanece aberto
ssh -fNT -L 5432:localhost:5432 user@host

# Tunel com reconexdo automatica (com autossh)
autossh -M @ -fNT -L 5432:localhost:5432 user@host
Hosts Intermediarios / Bastion

ssh -] bastion user@internal-host

ssh -J userl@hopl, user2@hup2 user@target

# Equivalente em config

# Host internal

# HostName 10.0.0.5

#  ProxyJump bastion

Gerenciamento de Tiinel ~

-f Segundo plano apés autenticacdo

=N’ Sem comando remoto

-T) Desabilitar pseudo-terminal

~. ) Matar sessao SSH travada (escape)

~C Abrir linha de comando para encaminhamento
~jk Listar conexGes encaminhadas

Solucao de Problemas

Depurando a Conexado
ssh -vvv user@host

ssh -G user@host
ssh-keyscan host
ssh-keygen -R host
Problemas Comuns
Permissao negada

# encaminhar agente

# verbosidade méxima

# exibir config (simulacéo)
# buscar chaves do host

# remover de known_hosts

Chave, usuario ou
ermissoes de ~/.ssh
incorretos (700/600)
ssh-keygen -R host, entdo
reconectar
Verificar firewall, porta e
acessibilidade do host
Muitas falhas de autenticacdo Use-ipara especificara
chave ou IdentitiesOnly
Adicionar ServerAlivelnterval
a configuracéo

Chave do host alterada

Tempo de conexao esgotado

Pipe quebrado

Permissdes de Arquivo

chmod 700 ~/.ssh

chmod 600 ~/.ssh/id ed25519 # chave privada
chmod 644 ~/.ssh/id ed25519.pub # chave plblica
chmod 600 ~/.ssh/authorized keys

chmod 644 ~/.ssh/known_hosts

Melhores Praticas de Seguranca

Endurecimento do Servidor

PasswordAuthentication no Desabilitar login por senha
PexrmitRootLogin no Desabilitar acesso SSH como root
AllowUsers deploy Lista de usudrios permitidos
Port 2222 Porta ndo padrdo (evitar scanners)
MaxAuthTries 3 Limitar tentativas de autenticacao
Praticas com Chaves

Prefira chaves Ed25519 (menores, mais rapidas, mais seguras).

Sempre defina uma senha nas chaves privadas.

Use ssh-agent para evitar redigitar senhas.

Rotacione chaves periodicamente; revogue chaves néo utilizadas.

Use IdentitiesOnly para controlar qual chave é oferecida.

Multiplexacao
Compartilhamento de Conexao
# Em ~/.ssh/config
Host *

ControlMaster auto

ControlPath ~/.ssh/sockets/%r@sh-%p
ControlPersist 600

# Criar diretério de socket
mkdir -p ~/.ssh/sockets

Beneficios da Multiplexacao

Reutiliza uma Uinica conex&o TCP para miltiplas sessdes SSH

a0 mesmo host. Elimina handshakes repetidos — conexdes mais
répidas e menor sobrecarga.

ControlPerS|st mantém o master ativo (segundos).

Comandos de Escape SSH
~.  Encerrar conexdo (matar sessdo travada)
~AZ Suspender sessdo SSH
~C Abrirlinha de comando (adicionar encaminhamento)
~jfk) Listar conexdes encaminhadas
~& Colocar SSH em segundo plano (aguardando conexdes)
~?) Exibir ajuda de escape
~~ ) Enviar til literal
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