SSHIA vy 7L >R

e, #. RE. F>RIL. SCP. SFTP
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BFHRiE6

ssh user@host

ssh -p 2222 user@host
ssh user@host command
ssh -t user@host "top"

# R M ICER

# NARLK—+

# UE— IOV RERT
# TTY 2D HTERE

BHRI57
-p port IBER— MRS
-i key HEDWEREZ FH
-t BAIRAR D EI D X T Z 585
-v [ -wv [ -vww BTN IS (LARLHAETIFE C5EE)
-q 74Ty hE—R (BEEIF)
-N DE—FIYYREL (FYFILA)
-f ARV RENCN YOI 5TV RICKLT
-J jump Jv Y FRZ k (ProxyJump)
BOERE
BOERK

ssh-keygen -t ed25519 -C "you@example.com"

ssh-keygen -t rsa -b 4096 -C "you@example.com"
ssh-keygen -t ed25519 -f ~/.ssh/mykey

ssh-keygen -p -f ~/.ssh/id _ed25519 # /XZ2T7L—X%ZEE

LRBORE

ssh-copy-id user@host
ssh-copy-id -i ~/.ssh/mykey.pub user@host
# F8: YE— D authorized keys IC .pub %iBi2
cat ~/.ssh/id_ed25519.pub | ssh user@host \
"mkdir -p ~/.ssh & cat >> ~/.ssh/authorized keys"

#I7TIL

~/.ssh/id_ed25519 WER WEICTS)
~/.ssh/id_ed25519.pub AR (HBEFRE)
~/.ssh/authorized_keys JE— h:HAEN- R
~/.ssh/known_hosts

BEZ7TI

BEMIDRRA ST Y A—=TFU 2 b

~[.ssh/config DEZs

Host myserver
HostName 192.168.1.100
User deploy
Port 2222
IdentityFile ~/.ssh/deploy_key

# UTTHERTIZLSICHS:
# ssh myserver

EHEREL Tay

Host *
ServerAliveInterval 60
ServerAliveCountMax 3
AddKeysToAgent yes
IdentitiesOnly yes

Host bastion

HostName bastion.example.com
User admin
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BETALIT1T
Host IVR)DIA )T ANE—>
HostName KEDRR ~BE L IP
User OJ4>a1—%—%3
Port UE—FR—F (FT75ILF22)
IdentityFile MWREAD/INX
ProxyJump BDRR b =ZFH L TES

ServerAliveInterval £—775- JREE ()

IdentitiesOnly

BELBOAZER

R=bF7A7—=F1>J

O—AlL7x7—F1>% (-L)

# VE—FR—b 5432 ZO—AIAR—b 5432 TPIEZR
ssh -L 5432:localhost:5432 user@host

# ssh RZ MEMAT remote-db:3306 ICT7IER

ssh -L 3306:remote-db:3306 user@host

# IRTDAYR—TT—RIINA VR

ssh -L 0.0.0.0:8080:1ocalhost:80 user@host

VE=+74T7—FT1>%Y (-R)

# O—AJLKR—k 3000 ZJE—rKR—F 8080 TKLH
ssh -R 8080:1localhost:3000 user@host

# VE—FOERDOA VR —T T — AN SEREHT
ssh -R 0.0.0.0:8080:1localhost:3000 user@host

HBAFZIv o I74+7—T1>% (-D)

# O—7AJLAR— I 1080 (Z SOCKS5 TAF I EFRE
ssh -D 1080 user@host

# NyoJZ9> R SOCKS FOF>

ssh -D 1080 -fN user@host

SCP X SFTP

scP (E*¥a73aE-)

scp file.txt user@host:/remote/path/
scp user@host:/remote/file.txt ./local/
scp -r dir/ user@host:/remote/path/

scp -P 2222 file.txt user@host:/path/

SFTP (1 YR 59T« TEiX)

sftp user@host
# sftp v avA:

# put local.txt - IV ETYy7O—R

# get remote.txt - ZrAILELZU>O-R

# 1s / lcd / cd - T4 LI bIO—ERE - BH
%759

-r BREN (FrLorUEIE-)

-P port R—h%EIEE (SCPIX-PEMEM. -p TIEHRWL)

-C [EfEZE B

-1 limit % Kbit/s THIR

-i key

BEOWERT 71 )Lz &R

I—-Jx v higiE

SSHI—YxT >V bk

eval "$(ssh-agent -s)" # I—Yx>hEiEE
ssh-add ~/.ssh/id ed25519 # I—o x> CHR%ZEM
ssh-add -1 # BiAENTRE —BRR
ssh-add -D # INTORZHIR

I—-Sx > hoizEE

ssh -A user@host

# I—U1vbhEink

# %7213 ~/.ssh/config T:
# Host myserver

#

ForwardAgent yes

I-JxYMIEYT3EE
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AE—EFICFERATES, EETEZ3RAMNDATHERATS L.
AEEARBEIFT— 1> MREEL D ProxyJump Z BT 3,
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# Ny OIS TY RTHIFENS bo R

ssh -fNT -L 5432:localhost:5432 user@host

# BEEER >R (autossh ZEA)

autossh -M 0 -fNT -L 5432:localhost:5432 user@host

Sy TR - BHEY—IN—

ssh -J bastion user@internal-host

ssh -J userl@hopl,user2@hop2 user@target
# RETOREFT®:

# Host internal

#
#

HostName 10.0.0.5
ProxyJump bastion

;o RIVER

-f
-N
-T
~C
it

BELBICNY 0T 50> RICHBT
VE—FIXVRAL

B ImAR & b

22y LTeSSHEY > a3V EKRT (TRT7—7)
TAT7—T4JRATY R4 V%<
EEPOEGE —ERT

cSINSa—F12T

BEROTNYYT

ssh -vvv user@host
ssh -G user@host
ssh-keyscan host
ssh-keygen -R host

RAFHEE
BREEZSL VT (FZ13Y)
R S REEEE
known_hosts h 5HIBR

HHH R

S < HBHE

Permission denied

Host key changed
Connection timed out

Too many auth failures
Broken pipe

23> (700/600) HFEE->TWLS
ssh-keygen -R host & 31T L THELT

AR TR

SRTEIC ServerAlivelnterval Z BN

271IIN—=Zvy>ay

chmod 700 ~/.ssh

chmod 600 ~/.ssh/id_ed25519 # WER
chmod 644 ~/.ssh/id_ed25519.pub # FHH#
chmod 600 ~/.ssh/authorized keys

chmod 644 ~/.ssh/known_hosts

B, OA—t— £l ~/sshD/NN—= vy

- TRAEIEET %M IdentitiesOnly % f#/

T7AT I F—)b. R— b, KX LDEE
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SSHZA4vy 2227 7L>R

EFAVTLDRZRNTFSI9T14R

H—N—Di@l
PasswordAuthentication no /XZX7T— RO > EEMKL
PermitRootLogin no root M SSH 72t R % 31K
AllowUsers deploy HFA TR —H—%ERTA MR MC
Port 2222 T AN EINDR— b (RFvF%E

[E138%)

MaxAuthTries 3 SREER T[R4 % HIPR

#OEH

Ed25519 EZBET B & (N <. B £Dh&R2),
MBERICIEBICNZITL—XERET B o

ssh-agent ZfEA L T/NXZX T L—XDBANN%ZEIT S,
EHNICEEO—T—>a > L. KERORIIRHNIE 3.
IdentitiesOnly Z 5 L TR~ 9 5= HlfH T 5,

ZEN

ERoHE

# ~/.ssh/config M

Host *
ControlMaster auto
ControlPath ~/.ssh/sockets/%r@sh-%p
ControlPersist 600

# VT bTaLY NUEER
mkdir -p ~/.ssh/sockets

ZERDOXAV Y F

E—HRR EADEHRD SSH v > 3> T 1 D0 TCP i %2 BF A,
BOBRLONY RO TA0EHBRL. BESBRICAED A —/N—Ay RH
B3R

ControlPersist TY R 2 —Z 4R 285/ (7)) ZHE.

IRT=Fo=rv2
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~o EBERERT (REvo Lty a iR
~MAZ SSHEY D 3 VZEGARVE

~C  OXYRSAVERL (747—F1 > J%EM)
~F EEROEGE—ERT

~&  SSHENYIT STV RICBIT (E4SHET)

~? IR —IANILTERT

~n FILAEFDEFEE
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sections:
  - title: "接続"
    page_break_before: false
    subsections:
      - title: "基本的な接続"
        type: code
        content: |
          ssh user@host                   # ホストに接続
          ssh -p 2222 user@host           # カスタムポート
          ssh user@host command            # リモートコマンドを実行
          ssh -t user@host "top"          # TTY 割り当てを強制

      - title: "接続フラグ"
        type: table
        rows:
          - key: "-p port"
            desc: "指定ポートに接続"
          - key: "-i key"
            desc: "特定の秘密鍵を使用"
          - key: "-t"
            desc: "擬似端末の割り当てを強制"
          - key: "-v / -vv / -vvv"
            desc: "詳細デバッグ出力（レベルが増すほど詳細）"
          - key: "-q"
            desc: "クワイエットモード（警告を抑制）"
          - key: "-N"
            desc: "リモートコマンドなし（トンネル用）"
          - key: "-f"
            desc: "コマンド前にバックグラウンドに移行"
          - key: "-J jump"
            desc: "ジャンプホスト（ProxyJump）"

  - title: "鍵の管理"
    page_break_before: false
    subsections:
      - title: "鍵の生成"
        type: code
        content: |
          ssh-keygen -t ed25519 -C "you@example.com"
          ssh-keygen -t rsa -b 4096 -C "you@example.com"
          ssh-keygen -t ed25519 -f ~/.ssh/mykey
          ssh-keygen -p -f ~/.ssh/id_ed25519  # パスフレーズを変更

      - title: "公開鍵の配置"
        type: code
        content: |
          ssh-copy-id user@host
          ssh-copy-id -i ~/.ssh/mykey.pub user@host
          # 手動: リモートの authorized_keys に .pub を追記
          cat ~/.ssh/id_ed25519.pub | ssh user@host \
            "mkdir -p ~/.ssh && cat >> ~/.ssh/authorized_keys"

      - title: "鍵ファイル"
        type: table
        rows:
          - key: "~/.ssh/id_ed25519"
            desc: "秘密鍵（秘匿にする）"
          - key: "~/.ssh/id_ed25519.pub"
            desc: "公開鍵（共有可能）"
          - key: "~/.ssh/authorized_keys"
            desc: "リモート: 許可された公開鍵"
          - key: "~/.ssh/known_hosts"
            desc: "既知のホストフィンガープリント"

  - title: "設定ファイル"
    page_break_before: false
    subsections:
      - title: "~/.ssh/config の基本"
        type: code
        content: |
          Host myserver
            HostName 192.168.1.100
            User deploy
            Port 2222
            IdentityFile ~/.ssh/deploy_key

          # 以下で接続できるようになる:
          # ssh myserver

      - title: "便利な設定オプション"
        type: code
        content: |
          Host *
            ServerAliveInterval 60
            ServerAliveCountMax 3
            AddKeysToAgent yes
            IdentitiesOnly yes

          Host bastion
            HostName bastion.example.com
            User admin

      - title: "設定ディレクティブ"
        type: table
        rows:
          - key: "Host"
            desc: "エントリのエイリアスパターン"
          - key: "HostName"
            desc: "実際のホスト名または IP"
          - key: "User"
            desc: "ログインユーザー名"
          - key: "Port"
            desc: "リモートポート（デフォルト 22）"
          - key: "IdentityFile"
            desc: "秘密鍵へのパス"
          - key: "ProxyJump"
            desc: "別のホストを経由して接続"
          - key: "ServerAliveInterval"
            desc: "キープアライブ間隔（秒）"
          - key: "IdentitiesOnly"
            desc: "指定した鍵のみを使用"

  - title: "ポートフォワーディング"
    page_break_before: false
    subsections:
      - title: "ローカルフォワーディング（-L）"
        type: code
        content: |
          # リモートポート 5432 をローカルポート 5432 でアクセス
          ssh -L 5432:localhost:5432 user@host
          # ssh ホスト経由で remote-db:3306 にアクセス
          ssh -L 3306:remote-db:3306 user@host
          # すべてのインターフェースにバインド
          ssh -L 0.0.0.0:8080:localhost:80 user@host

      - title: "リモートフォワーディング（-R）"
        type: code
        content: |
          # ローカルポート 3000 をリモートポート 8080 で公開
          ssh -R 8080:localhost:3000 user@host
          # リモートの任意のインターフェースから接続を許可
          ssh -R 0.0.0.0:8080:localhost:3000 user@host

      - title: "ダイナミックフォワーディング（-D）"
        type: code
        content: |
          # ローカルポート 1080 に SOCKS5 プロキシを設定
          ssh -D 1080 user@host
          # バックグラウンド SOCKS プロキシ
          ssh -D 1080 -fN user@host

  - title: "SCP と SFTP"
    page_break_before: false
    subsections:
      - title: "SCP（セキュアコピー）"
        type: code
        content: |
          scp file.txt user@host:/remote/path/
          scp user@host:/remote/file.txt ./local/
          scp -r dir/ user@host:/remote/path/
          scp -P 2222 file.txt user@host:/path/

      - title: "SFTP（インタラクティブ転送）"
        type: code
        content: |
          sftp user@host
          # sftp セッション内:
          # put local.txt    — ファイルをアップロード
          # get remote.txt   — ファイルをダウンロード
          # ls / lcd / cd    — ディレクトリの一覧表示・移動

      - title: "転送フラグ"
        type: table
        rows:
          - key: "-r"
            desc: "再帰的（ディレクトリをコピー）"
          - key: "-P port"
            desc: "ポートを指定（SCP は -P を使用、-p ではない）"
          - key: "-C"
            desc: "圧縮を有効化"
          - key: "-l limit"
            desc: "帯域幅を Kbit/s で制限"
          - key: "-i key"
            desc: "特定の秘密鍵ファイルを使用"

  - title: "エージェント転送"
    page_break_before: false
    subsections:
      - title: "SSH エージェント"
        type: code
        content: |
          eval "$(ssh-agent -s)"          # エージェントを起動
          ssh-add ~/.ssh/id_ed25519       # エージェントに鍵を追加
          ssh-add -l                      # 読み込まれた鍵を一覧表示
          ssh-add -D                      # すべての鍵を削除

      - title: "エージェントの転送"
        type: code
        content: |
          ssh -A user@host                # エージェントを転送
          # または ~/.ssh/config で:
          # Host myserver
          #   ForwardAgent yes

      - title: "エージェントに関する注意"
        type: info
        content: |
          エージェント転送により、リモートホストはローカルの鍵を
          コピーせずに使用できる。信頼できるホストのみで使用すること。
          可能な場合はエージェント転送より ProxyJump を優先する。

  - title: "トンネル"
    page_break_before: false
    subsections:
      - title: "永続的なトンネル"
        type: code
        content: |
          # バックグラウンドで維持されるトンネル
          ssh -fNT -L 5432:localhost:5432 user@host
          # 自動再接続トンネル（autossh を使用）
          autossh -M 0 -fNT -L 5432:localhost:5432 user@host

      - title: "ジャンプホスト・踏み台サーバー"
        type: code
        content: |
          ssh -J bastion user@internal-host
          ssh -J user1@hop1,user2@hop2 user@target
          # 設定での同等記述:
          # Host internal
          #   HostName 10.0.0.5
          #   ProxyJump bastion

      - title: "トンネル管理"
        type: table
        rows:
          - key: "-f"
            desc: "認証後にバックグラウンドに移行"
          - key: "-N"
            desc: "リモートコマンドなし"
          - key: "-T"
            desc: "擬似端末を無効化"
          - key: "~."
            desc: "スタックした SSH セッションを終了（エスケープ）"
          - key: "~C"
            desc: "フォワーディング用コマンドラインを開く"
          - key: "~#"
            desc: "転送中の接続を一覧表示"

  - title: "トラブルシューティング"
    page_break_before: false
    subsections:
      - title: "接続のデバッグ"
        type: code
        content: |
          ssh -vvv user@host              # 最大詳細度
          ssh -G user@host                # 設定をダンプ（ドライラン）
          ssh-keyscan host                # ホスト鍵を取得
          ssh-keygen -R host              # known_hosts から削除

      - title: "よくある問題"
        type: table
        rows:
          - key: "Permission denied"
            desc: "鍵、ユーザー、または ~/.ssh のパーミッション（700/600）が間違っている"
          - key: "Host key changed"
            desc: "ssh-keygen -R host を実行して再接続"
          - key: "Connection timed out"
            desc: "ファイアウォール、ポート、ホストの到達可能性を確認"
          - key: "Too many auth failures"
            desc: "-i で鍵を指定するか IdentitiesOnly を使用"
          - key: "Broken pipe"
            desc: "設定に ServerAliveInterval を追加"

      - title: "ファイルパーミッション"
        type: code
        content: |
          chmod 700 ~/.ssh
          chmod 600 ~/.ssh/id_ed25519     # 秘密鍵
          chmod 644 ~/.ssh/id_ed25519.pub # 公開鍵
          chmod 600 ~/.ssh/authorized_keys
          chmod 644 ~/.ssh/known_hosts

  - title: "セキュリティのベストプラクティス"
    page_break_before: false
    subsections:
      - title: "サーバーの強化"
        type: table
        rows:
          - key: "PasswordAuthentication no"
            desc: "パスワードログインを無効化"
          - key: "PermitRootLogin no"
            desc: "root の SSH アクセスを無効化"
          - key: "AllowUsers deploy"
            desc: "許可するユーザーをホワイトリストに登録"
          - key: "Port 2222"
            desc: "デフォルト以外のポート（スキャナを回避）"
          - key: "MaxAuthTries 3"
            desc: "認証試行回数を制限"

      - title: "鍵の運用"
        type: info
        content: |
          Ed25519 鍵を優先すること（小さく、速く、より安全）。
          秘密鍵には常にパスフレーズを設定すること。
          ssh-agent を使用してパスフレーズの再入力を避ける。
          定期的に鍵をローテーションし、未使用の鍵は失効させる。
          IdentitiesOnly を使用して提示する鍵を制御する。

  - title: "多重化"
    page_break_before: false
    subsections:
      - title: "接続の共有"
        type: code
        content: |
          # ~/.ssh/config 内
          Host *
            ControlMaster auto
            ControlPath ~/.ssh/sockets/%r@%h-%p
            ControlPersist 600

          # ソケットディレクトリを作成
          mkdir -p ~/.ssh/sockets

      - title: "多重化のメリット"
        type: info
        content: |
          同一ホストへの複数の SSH セッションで1つの TCP 接続を再利用。
          繰り返しのハンドシェイクを排除し、接続が高速になりオーバーヘッドが低減。
          ControlPersist でマスターを維持する時間（秒）を設定。

  - title: "エスケープシーケンス"
    page_break_before: false
    subsections:
      - title: "SSH エスケープコマンド"
        type: table
        rows:
          - key: "~."
            desc: "接続を終了（スタックしたセッションを削除）"
          - key: "~^Z"
            desc: "SSH セッションをサスペンド"
          - key: "~C"
            desc: "コマンドラインを開く（フォワーディングを追加）"
          - key: "~#"
            desc: "転送中の接続を一覧表示"
          - key: "~&"
            desc: "SSH をバックグラウンドに移行（接続待機中）"
          - key: "~?"
            desc: "エスケープヘルプを表示"
          - key: "~~"
            desc: "チルダをそのまま送信"
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