nmap 71wy 7L>2R

R—=brXFv >, RAMER. H—EX&RH. NSEXZ U Tk

EXZX*xv>

2F v UHRDIEE
nmap 192.168.1.1 # B—RZ b
nmap 192.168.1.0/24 # 7%y b2k
nmap 192.168.1.1-50 # IPLYY

nmap -ilL targets.txt # T7AIDSKRR b ZFHRHAH

2—4"y MEE

192.168.1.1 B—p7RLZX
192.168.1.0/24 CIDR %352 (256 KX )
192.168.1.1-254 PLYY
example.com RZ & (1P ICARRR)

-iL file.txt T7AINDER—T Y FEFRIHAH
--exclude 192.168.1.1 #FEDHRZ kZEBKSIH
--excludefile skip.txt T7AILDKRZ LERRIH

P2 el P & e 4

¥ v oOES

=sS TCPSYN ZF+¥ > (FI )Lk ZFILAL root HE)
-sT TCPEHAF vy (BZE2/N\YRI Y, root L)
-sU UDP XF v > (RF. 72N> TTheTL)
-sA TCPACK RF v > (T7A 7T +—ILIEH)

-sN  TCPNULL RF ¥ > (7557%L)

-sF TCPFIN ZF v > (FIN 7355 Dd)

-sX Xmas XF ¥ > (FIN+PSH+URG 757%)

R— FDiER
nmap -p 80,443 target
nmap -p 1-1000 target # R—rLOY

nmap -p- target # £65535K— bk
nmap --top-ports 100 target # &<fEbnh3 Ef100R— bk

R— b DIRAE
open TTVr—2 3 ohEGEEZIFHITTVWS

# BEDR—H

closed R— MMIEREREEIZA —E XDFE L TLARL
filtered Tr7AT7I4—IHT Oy I, REEHETET AL
unfiltered R— MME Tt RATER DR/ FRER

open|filtered BHVWTWVWEH T ILE) YT INTUVWEHAREE

KR MEE
BREAZE
-sn EYI2Fv>0DH (R—kZF¥v>AiL)
-Pn RRAMRRZRF v (2 THEEPRCLTERS)
-PS 80,443 R— hAD TCPSYNIRE
-PA 80 TCPACK IR &
-PU 53 UDP IR&
-PE ICMP TO—UJI Rk
-PR ARP IR (O—AHILFRy bT—7)

FYbI—OR1—F
nmap -sn 192.168.1.0/24 # TRy ~OpingR1—7

nmap -sn -n 10.0.0.0/24 # 21—, DNSEERZ*¥ v 7
nmap -sn -PR 192.168.1.0/24 # ARPZ¥ v > (&%)

H—E &

N=< a5

nmap -sV target # H—EZAN—T a3 UEKH

nmap -sV --version-intensity 5 target # KDF@ARTIO—T

nmap -sV --version-all target # 27O—7%&T (E&)

nmap -A target # 0S+N\N—=2 3+ U TR+ bL—Z)L— b

refmint.com

H—EX7354

-sV BUTWEER— hOH—EX/N—Da Y

x=70—7
--version-intensity 0-9 YO—J0D%E (F74I)ILL7)
--version-light g#E870-7 (BE2)
--version-all 270—-J%#1T7 G'E9)

-A 7Ly V-0 --script=default -
traceroute
-sC T 7 #4ILENSERV U T b ERT
0s &iH

0S 74 H=FVoF71209

nmap -0 target # OSIRH (root%)
nmap -0 --osscan-limit target # BEXRHRIFDHIF v
nmap -0 --osscan-guess target # 74 L < J70SHER

nmap -A target # 0SIREZET
os &7 54
-0 0s R Z /L

--osscan-limit BAR+EIEE TCP AR— R AR WERR b EXF v S
--osscan-guess KOTT Ly TIC 0S mHER
--max-os-tries N KX k&H7D D 0S EHERASITEIEK

29U F b (NSE)

29V 7 +0fER

nmap --script=default target # defaulth>3V
nmap --script=vuln target # FEgsEX O U Tk
nmap --script=http-headers target

nmap --script="http-*" target # DA FA—FIVF

29V F+ATIY

default RETHERBRRV )T (sC DEBEH?)
vuln BERIDMeSSMEZF v ¥
safe EREWRR IV T+

intrusive X% 5w aEED DS EEENT SAREND D
discovery v hT—2rH—ERDRHR

auth RHAREEDF T v ¥
brute TIN—bT+—RBET R+
exploit TRIBAY 2 B D &
BRHRZIVT
http-title Web R—S D& b ILEEES
ssl-cert SSL sERAE DMl % Rin
ssh-hostkey SSHRRA RF—DT 4 Vv H—=T) Y b ERTR
dns-brute DNS H 7 R XA U &FIZE
smb-os-discovery SMB #EH T Windows OS % &t
vuln 2HSEEF T v I ERT
HHox—<v bk
Hhx7oay

nmap -oN scan.txt target
nmap -oX scan.xml target
nmap -0G scan.gnmap target
nmap -0A scan all target

# BEBETFZ S

# XML

# grepableitf

# 27— v ~ERES

Hhr354
-oN file BEHNZ T 71ILICREF
-oX file XML HA (V=L N—ZF)
-oG file Grepable /7 (17RX ~ 117)
-0A basename 3 DND&T#+—<w b (basename.nmap/xml/gnmap)
-v TREZ LIF3 (w TE5ICEHM)
-d TNy IHF (-dd TS 5IC5E4)
--open BULWTWBR— bDAHKRR
--reason R— MREDEBHRZRT

BASVTENTF—IVR

24527570 FL—F

ER IR, DS Bl (FO—THRSs 9)
iR, DS [E& (ZO—TJRIFE 15 )

-T2 (polite) R, HIEHEEINZ S

-T3 (noxmal) FIAINLDEAZVY

-T4 (aggressive) EiE. EEMEOEVRY MU —I %R
-T5 (insane) R, GERERRIATBEMSDD

HWhWFa—=>F

--min-rate 1000
--max-rate 500
--max-retries 2

-TO0 (paranoid)
-T1 (sneaky)

A 1000 /X7y /R EE(E
500 /N7 b /ADICHIRR

70—7 ORABIEEE
--host-timeout 30m 0 NBRIEBRRA M ZRFY S
--scan-delay 1s TO—JHOEE
--min-parallelism 10 J/\IEF|TO—TJIL—T7#K

2 7477 #—)LoE

Eg#7Fo=v Y

-f Ny bR N1 R Fv D)
-D RND:5 5DODZVALIP TTAARF v >

-S spoof_ip EETTIP ZBE (raw /N7 v FHRE)

-e etho BEDFRY NI—0A 28 —7 1 — X% ER
--source-port 53 HFEDXETA— ~ZMEA (FI: DNS)
--data-length 25 /N7 v MISYALT—2%ZIBM
--spoof-mac 0 MAC 7 RLR%EZVH LK

ElE D51
nmap -f -D RND:3 target # WA+ 7a0

nmap --source-port 53 target # DNSHK—Fk FFraEIhpdL)
nmap -Tl --scan-delay 5s target # IDS[ELBD7=&HIEE(L

SLBBINEZ—

1y VRS

nmap -T4 -F target # —MRHBR— FOBRIF v >
nmap -T4 -A -v target # 0S+H—E &
nmap -sV --top-ports 1000 target # EfI10007K—bk+/N\—3>

BEZFX vV

# BRTCP+H—EX+0S+X 7 U Tk~

nmap -sS -sV -0 -sC -p- -T4 -oA full target
# —MREY%RAR— FDUDPR F v >

nmap -sU --top-ports 50 target

Web H—/N\—EF&

nmap -p 80,443 --script=http-title,http-headers,\
ssl-cert,http-methods target

# A—7>7OF BB EOF VY

nmap -p 80,443,8080 --script=http-open-proxy,vuln target

1/2


https://refmint.com

nmap 71wy oU)77L>2R

FYbIT—OA RV

# OSTEIRE HICLBBERR FEIFR

nmap -sn 192.168.1.0/24 -oG - | grep "Up"

# HTRY bOY—EXA IRV MY

nmap -sV -T4 192.168.1.0/24 -oX inventory.xml

refmint.com


https://refmint.com


meta:
  title: "nmap クイックリファレンス"
  subtitle: "ポートスキャン、ホスト探索、サービス検出、NSEスクリプト"
  category: "Tools"
  language: "ja"
  updated: "2026-03-27"

provenance:
  derivation_type: "original"
  effective_license: "MIT"
  source_description: "Nmap Documentation (nmap.org/docs)"

sections:
  - title: "基本スキャン"
    page_break_before: false
    subsections:
      - title: "スキャン対象の指定"
        type: code
        content: |
          nmap 192.168.1.1              # 単一ホスト
          nmap 192.168.1.0/24           # サブネット全体
          nmap 192.168.1.1-50           # IPレンジ
          nmap -iL targets.txt          # ファイルからホストを読み込み
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          - key: "192.168.1.0/24"
            desc: "CIDR表記（256ホスト）"
          - key: "192.168.1.1-254"
            desc: "IPレンジ"
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          - key: "-sA"
            desc: "TCP ACKスキャン（ファイアウォール検出）"
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            desc: "TCP NULLスキャン（フラグなし）"
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          - key: "-sX"
            desc: "Xmasスキャン（FIN+PSH+URGフラグ）"
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          nmap -sn -n 10.0.0.0/24       # スイープ、DNS解決スキップ
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            desc: "開いているポートのサービス/バージョンをプローブ"
          - key: "--version-intensity 0-9"
            desc: "プローブの強度（デフォルト7）"
          - key: "--version-light"
            desc: "軽量プローブ（強度2）"
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          - key: "vuln"
            desc: "既知の脆弱性をチェック"
          - key: "safe"
            desc: "非侵襲的なスクリプト"
          - key: "intrusive"
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          - key: "discovery"
            desc: "ネットワークとサービスの探索"
          - key: "auth"
            desc: "認証関連のチェック"
          - key: "brute"
            desc: "ブルートフォース認証テスト"
          - key: "exploit"
            desc: "積極的な悪用の試み"
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            desc: "Webページのタイトルを取得"
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            desc: "SSHホストキーのフィンガープリントを表示"
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          - key: "-oX file"
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          - key: "-oG file"
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            desc: "デバッグ出力（-ddでさらに詳細）"
          - key: "--open"
            desc: "開いているポートのみ表示"
          - key: "--reason"
            desc: "ポート状態の理由を表示"
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      - title: "タイミングテンプレート"
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          - key: "-T0（paranoid）"
            desc: "非常に低速、IDS回避（プローブ間隔5分）"
          - key: "-T1（sneaky）"
            desc: "低速、IDS回避（プローブ間隔15秒）"
          - key: "-T2（polite）"
            desc: "低速、帯域幅を抑える"
          - key: "-T3（normal）"
            desc: "デフォルトのタイミング"
          - key: "-T4（aggressive）"
            desc: "高速、信頼性の高いネットワークを前提"
          - key: "-T5（insane）"
            desc: "最速、結果を見逃す可能性あり"
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        rows:
          - key: "--min-rate 1000"
            desc: "最低1000パケット/秒を送信"
          - key: "--max-rate 500"
            desc: "500パケット/秒に制限"
          - key: "--max-retries 2"
            desc: "プローブの最大再送回数"
          - key: "--host-timeout 30m"
            desc: "30分超えたらホストをスキップ"
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            desc: "パケットを断片化（8バイトチャンク）"
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            desc: "5つのランダムIPでデコイスキャン"
          - key: "-S spoof_ip"
            desc: "送信元IPを偽装（rawパケットが必要）"
          - key: "-e eth0"
            desc: "特定のネットワークインターフェースを使用"
          - key: "--source-port 53"
            desc: "特定の送信元ポートを使用（例：DNS）"
          - key: "--data-length 25"
            desc: "パケットにランダムデータを追加"
          - key: "--spoof-mac 0"
            desc: "MACアドレスをランダム化"
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          nmap -f -D RND:3 target        # 断片化＋デコイ
          nmap --source-port 53 target   # DNSポート（許可されやすい）
          nmap -T1 --scan-delay 5s target  # IDS回避のため低速化

  - title: "よくあるパターン"
    page_break_before: false
    subsections:
      - title: "クイック偵察"
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          nmap -T4 -F target             # 一般的なポートの高速スキャン
          nmap -T4 -A -v target          # OS＋サービス検出
          nmap -sV --top-ports 1000 target  # 上位1000ポート＋バージョン
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          # 完全TCP＋サービス＋OS＋スクリプト
          nmap -sS -sV -O -sC -p- -T4 -oA full target
          # 一般的なポートのUDPスキャン
          nmap -sU --top-ports 50 target

      - title: "Webサーバー監査"
        type: code
        content: |
          nmap -p 80,443 --script=http-title,http-headers,\
          ssl-cert,http-methods target
          # オープンプロキシと脆弱性のチェック
          nmap -p 80,443,8080 --script=http-open-proxy,vuln target
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          # OS情報と共に全稼働ホストを探索
          nmap -sn 192.168.1.0/24 -oG - | grep "Up"
          # サブネットのサービスインベントリ
          nmap -sV -T4 192.168.1.0/24 -oX inventory.xml



{
  "title": "nmap \u30af\u30a4\u30c3\u30af\u30ea\u30d5\u30a1\u30ec\u30f3\u30b9",
  "category": "Tools",
  "license": "MIT",
  "source": "Nmap Documentation (nmap.org/docs)",
  "derivation_type": "original",
  "version": "0.1.0",
  "backend": "typst",
  "variant": "letter-landscape-3col",
  "theme": "ink-saver",
  "density": "normal",
  "built_at": "2026-04-23T18:27:27+00:00",
  "git_sha": "dc9f08c"
}

